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Hvordan fa et sikkert tradlgst nettverk Sandnes 13.05.2004

- atte enkle grep.

Mange snakker om det, men fa vet hva som trengs. Atte enkle forhandsregler er alt som skal til. For de
aller fleste potensielle kunder, finnes alle ngdvendige elementer tilgjengelig i produktet som selges, mens
for de kunder med spesielle behov, kan sikkerheten ivaretaes via tredjeparts sikkerhetssystemer.

Sagt pa en annen mate, er det na ikke lenger noen grunn til & la sikkerheten veaere arsaken til &8 IKKE
velge et tradlgst nettverk i dag. Flere kunder har holdt tilbake investeringer i tradlgse nettverk nettopp pga
sikkerhets hensyn. De er meget klar over at et darlig konfigurert WLAN kan apne deres nettverk for
angrep. Og for & understreke akkurat dette punktet har tidligere undersgkelser vist at s& mye som 80 %
av alle sikkerhetsangrep kommet som fglge av darlig konfigurerte nettverk, og ikke darlig sikkerhetsutstyr.
Hvis vi sammen kan demonstrere at tradlase nettverk kan veere sikre, er det langt enklere a videre
demonstrere de klare fordeler som et tradlast nettverk kan tilby. Gjennom atte enkle grep kan du enkelt

sikre dine kunders tradlgse nettverk:
(Her har jeg uthevet det privatpersoner bgr ta av sikkerhetsskritt som et minimum pa egen privatleid ADSL / Bredbandtilgang som
star fast oppkoplet mot Internett Legg merke til at ikke alle enheter fra alle leverandgrer enna stetter WPA kryptering.)

. Gjer en "site survey" av bedriften - hvordan ber det trddlgse nettverket designes?

. Foreta en vurdering av tilgjengelighet og sikkerhet i forhold til din kundes tradlgse nettverk.
. Skru av SSID Broadcast

. Pase at Standard Passord endres

. Skru pa WEP kryptering

. Skru pa WPA kryptering

. Bruk filtrering av tilgang pa MAC adresse niva

. Vurder & benytte tradlgs VPN
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Snarvei til:
Hvordan gjeres dette i praksis pa ulike leverandgrers utstyr?

Kort om hvert enkelt punkt.

1.Gjer en "site survey" av bedriften - hvordan ber det tradlese nettverket designes?

Det enkleste form for site survey som verktay er ofte a finne i den tradlgse klienten som installeres

pa PC-en. | tillegg finnes det diverse verktgy pa markedet som kan hjelpe til & foreta en site survey
for enkelt & plassere de tradlgse aksess punktene slik at man far optimal dekning og sikkerhet av
kontoret eller bedriften. Network Stumbler og Wildpackets er to selskaper som leverer verktgy for
denne jobben. En site survey vil kunne lokalisere eventuelle sikkerhetshull; usikrede aksess punkter. i
tillegg vil en site survey veere et verdifullt verktay for & evaluere lgpende det tradlgse nettverket.
Dette kan gjeres basert pa MAC adresser, krypteringsniva, SSID navn, hvilke kanaler som brukes, og
Styrken pa signalet.

2. Foreta en vurdering av tilgjengelighet og sikkerhet i forhold til din kundes tradlgse nettverk
Det er viktig & vurdere hvor mye av bedriften som skal ha tilgang til det tradlgse nettverket opp mot
sikkerhetsnivaet. Derfor ma man fgrst bestemme seg for hva det tradlgse nettverket skal brukes til.
Hvor skal det tradlase nettverket vaere, og hvilken signalstyrke skal man ha. Som et eksempel vil man
redusere signalstyrken pa det tradlgse signalet om det kun er meningen at man skal kunne tilkobles
det tradlgse nettverket i et mgterom. For bedrifter som har kontor i samme bygning som flere andre
bedrifter er dette en effektiv mate a hindre at uvedkommende kobler seg inn pa nettverket, ikke
ngdvendigvis for & gjgre noe galt, men kanskje for a "lane" litt gratis bandbredde. Gratis
applikasjonen Boingo har blitt veldig utbredt i den senere tid som en enkel applikasjon for & finne
andre tradlgse nettverk innenfor rekkevidde. Kombinert med signalstyrke kan man ogsa begrense
utenforstaende a komme seg inn ved a definere bandbredde pa et minimumsniva. Kun nar man er
innenfor rekkevidde pa for eksempel 11 Mbps vil man veere tilkoblet

3. Skru av SSID Broadcast
Det farste en potensiell hacker ser etter er SSID-en (Service Set Identifier). Selve navnet pa det
tradlgse nettverket. Hvert aksess punkt sender ut sin SSID slik at klienter kan lokalisere det tradlgse
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nettverket og assosieres med det naermeste aksess punktet. Et av de enkleste metoder for & sikre det
tradlgse nettverket er & sla av denne funksjonen. S& lenge de klienter som skal bruke seg av det
tradlgse nettet vet SSID-en, og bedriften ikke skal tilby aksess til andre, er det ingenting i veien for &
sl av dette.

4. Pase at Standard Passord endres

De fleste leverandgrer leverer sine tradlgse aksess enheter med prekonfigurert passord. For
potensielle hackere er disse passord og standard paloggingsrutiner kjent. S uansett hva det tradlgse
nettet skal brukes til bgr man umiddelbart endre passordet. | tillegg kommer mange tradlgse routere
med DHCP (Dynamic Host Configuration Protocol) server funksjonalitet, som automatisk tildeler IP
adresser og annen informasjon ut til klienter. Ved & sl& av denne funksjonaliteten kan man ogsa
redusere antall ugnskede klienter som forsgker & koble seg opp pa det tradlgse nettet. Men, det er
viktig & huske pé& at nar DHCP fgrst er slatt av, ma alle klienter tildeles denne informasjonen manuelt,
pa lik linje som ved a sla av broadcasting av SSID-en.

5. Skru pa WEP kryptering

Nar det kommer til kryptering, er mer kryptering alltid bedre, og noe kryptering bedre enn ingen. De
fleste aksess punkter stetter i dag WEP (Dynamic Host Configuration Protocol) kryptering. Selv om
WEP krypteringen er forholdsvis enkel og begrenset kan det fortsatt vaere en god metode for a sikre
det tradlgse nettet pa. Ved bruk av WEP oppnar man to klare fordeler. Farst og fremst "adelegger”
det for de fleste "vanlige" hackere, og for det andre annonserer det ut at det tradlgse nettverket er

et privat, lukket nettverk, og ikke en apen tradlgs sone. WEP bruker en delt ngkkel pa enten 64- eller
128-bit kryptering. Den delte nagkkelen er en statisk enhet som sadan og vil veere lik for alle klienter pa
det tradlgse nettet. Det er nettopp dette som er svakheten i denne form for sikkerhet. De "flinke"
hackerne kan pa denne maten samle opp tilstrekkelig med pakketrafikk for & dekryptere ngkkelen og
dermed fa tilgang. Dette inntreffer, men sjeldent heldigvis fordi det krever mye jobb og innsats fra en
hacker for a fa dekryptert ngkkelen. Men om man frykter dette kan en Igsning veere & endre ngkkelen
manuelt av og til, alternativt kjgre en dynamisk endring av WEP ngkkelen - WPA som er forklart
under.

6. Skru pa WPA kryptering

Etter at man ble kjent med svakhetene bak WEP, ble det tidlig i 2003 godkjent en ny standard av
IEEE, kalt WPA (WiFi Protected Access) for dynamisk endring av WEP ngkler i et traddlgst nettverk. Et
WPA tradlgst nettverk bruker seg av temporaere ngkler, som sikrer at de delte ngklene automatisk
endres. Hvor ofte kan brukerne selv endre. Dette gjgr det mye vanskeligere for hackere a bryte seg
inn pa det tradlgse nettet da en ngkkel de har klart & dekryptere ikke n@gdvendigvis er den ngkkelen
som brukes lenger.

I tillegg til WPA kan man ogséa ake sikkerheten ytterligere ved & kombinere WPA med autentisering.
Et WPA basert nett kan ta bruk av en RADIUS (Remote Authentication Dial-In User Service) server
slik at hver bruker farst ma autentiseres far han/hun far tilgang til nettverket. Dette gjgres via
palogging ved brukernavn og passord, som sjekkes opp mot RADIUS serveren.

7. Bruk filtrering av tilgang pa MAC adresse niva

MAC adresse filtrering (det tradlgse klientkortets hardware identifikator) kan brukes for gkt

sikkerhet. Ved bruk av MAC adresse filtrering vil kun autoriserte MAC adresser fa tilgang til aksess
punktet. De godkjente MAC adressene lagres i en egen tabell i aksess punktet. Svakhetene er derimot
flere. For det farste kan dette vaere en tung prosess for starre bedrifter da samtlige MAC adresser
manuelt ma legges inn. For det andre ma noen manuelt vedlikeholde disse MAC adresse listene. Og
for det tredje vil MAC adresse filtrering alene vaere en risiko da man kan risikere at uvedkommende
kan fa tilgang til klient kortet for dermed & ha full tilgang til det tradlgse nettet. MAC adresse

filtrering passer fagrst og fremst for mindre bedrifter, og bgr uansett benyttes i kombinasjon med

andre sikkerhets metoder.

8. Vurder a benytte tradles VPN
Enkelte kunder vil kreve at nettet skal sikres maksimalt, uansett. og selv om dette vil koste, er det
ikke sikkert at regningen ngdvendigvis ma skremme for mye. Flere selskaper, inkludert D-Link har
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utviklet sikkerhets produkter som benytter avanserte kryptering og autentiserings teknikker for &
optimalisere sikkerheten i tradlase nettverk. Disse enhetene fungerer som Virtuelle Private Nettverks
servere som innstilt for traddlgs kommunikasjon.

Hvordan gjeres dette i praksis pa ulike leveranderers utstyr?

De fleste leverandgrer sender med en bra og oversiktlig brukerveileding som forklarer hvordan dette
setes opp. Det mest vanlige er blitt a kjagre innstillinger via et Web grensesnitt. Du kontakter enkelt "din’
boks via ip adressen dens. 3Com har et greit innslag i sin brukerveileding som tar for seg noen av
punktene referert til over.

Wireless Settings

To improve the security of your wireless network, 3Com recommends
that you:

1. Change the SSID from its default value - see page 48

2. Enable Encryption - see page 49

3. Enable Connection Control - see page 53

OfficeConnect® Wireless 11g Cable/DSL Gateway User Guide ( du skal ha den pa CD-romen som fulgte
med og..) http://support.3com.com/infodeli/tools/hubs/off-con/pdf/dua0055-4aaa01rev01.pdf

For andre utgaver/modeller/sprak se:
http://www.3com.com/products/en US/result.jsp?selected=2&sort=effdt&sku=3CRWE554G72&order=desc
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OfficeConnect® Wireless 11g Cable/DSL Gateway
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Enable Wireless Networking
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Status : Ready
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BREDBAND

helt enkelt
NETT

HESBSYNETT

NextGenTel

Linux www.HjemiT.no
* HjemiT tilbyr n& Linux pa utvalgte PC'r ! Forhandler kode: 13407

* Konsulenttjenester Linux - produkter

ﬁ * Oppsett/konfig. av SAMBA server.
F * Apache, Router, Brannvegg, mm.
* Oppleering / kurs i MANDRAKE LINUX

invent

L4\ Microsoft [®=1aiiil=ls

3COMm Professional

symantec.
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